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	摘要(中)	工作流程管理系統(Workflow Management System, WFMS)是目前市面上許多相關應用系統的核心。不論是那一種WFMS系統，其本身都已具備某些安全控管的機制，例如以工作項目為基礎的授權管制模式(Task-Based Authorization Model)、以角色為基礎的存取控制模式(Role-Based Access Control Model)、或是兩者的結合等。但是這些授權管制機制，由於較缺乏應用上的彈性，所以當遇到現實多變的環境時，經常會發生下列的問題：


1、 當授權機制本身應用於複雜多變的環境時，常會發生


一些授權衝突、或是授權機制無法規範的情況。


2、 缺乏一套標準的授權管制機制，應用於異質系統間的


授權。


針對WFMS在授權管制上，缺乏一套彈性且簡易的授權管制規格架構的問題，本論文提出一套動態工作流程授權管制系統(Dynamic Workflow Authorization System, DWAS)。本系統採用XML/XACML的規格來制定授權管制政策，並具有下列優點：


● 操作方便：提供視覺化操作介面，可以很方便地輸入


及產生相關的工作流程、及授權管制資料。


● 動態授權：授權主管可以利用XACML設計工具(XACML


Design Tool)，動態修改相關授權管制政策。


● 安全性高：對於系統使用者，將進行


Authentication/Certification之身份確認；對於資


料的存取，可以提供加密、數位簽章等安全機制；


流程控制主管負責流程設計及產生、授權主管負責制


定授權管制政策，兩者「權責分離」；使用者無法擅


自修改授權管制內容。


● 規格標準化：所使用的XML/XACML為W3C所制定的標準


延伸性語言。


因此可以提供使用者彈性且動態的修改相關的安全政策。本論文中利用一個範例來完整說明此系統之應用，證明此系統可以提供安全控管的相關主管，解決WFMS在授權管制上的問題。
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